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1. INTRODUCAO

A proposta deste documento € apresentar a finalidade das funcionalidades gerais da CSA — Central de
Servicos ANP, exemplificando e apresentando o funcionamento do sistema, de forma clara, para o melhor
entendimento dos usuarios.

Seu objetivo engloba a facilidade, rapidez e entendimento no uso correto do sistema, trazendo ao usuario o
apoio necessario para sua utilizagao.

2. REFERENCIAS

N&o se aplica.

3. GLOSSARIO

Termol/Sigla Descricdo

Agéncia Nacional do Petréleo, Gas Natural e Biocombustiveis, criada pela Lei N°

9.478, de 06 de agosto de 1997. Autarquia especial vinculada ao Ministério de Minas
e Energia e que tem como atribuigbes promover a regulagao, a contratacédo e a

ANP . 2 L P . oY i ,

fiscalizagdo das atividades econémicas integrantes da industria do petréleo, do gas

natural e dos biocombustiveis.

LEI N°9.478, DE 6.8.1997 E LEI N° 11.097, DE 13.1.2005.

CSA Central de Servigcos ANP

Usuario Externo Pessoa fisica que representa um agente regulado pela ANP.

Usuario que possui vinculo direto com a ANP (servidores, estagiarios,
colaboradores).

O Certificado Digital € um documento eletrénico que contém dados sobre a pessoa
Certificado Digital ou empresa que o utiliza para comprovagdo mutua de autenticidade. Maiores
informacgdes sobre uso de certificados digitais na ANP.

Usuario Interno

4. COMO ESTA ORGANIZADO O MANUAL

A Central de Servicos da ANP-CSA ¢ um portal que possui como objetivo unificar e integrar os sistemas da
ANP na internet, endereco https://csa.anp.gov.br utilizando uma interface amigavel e de facil utilizagao,
agrupando-os no mesmo local, permitindo que novos modulos sejam acoplados de acordo com as
necessidades.

A CSA é composta por funcionalidades publicas que permitem o fornecimento de conteudo informativo a
sociedade e aos agentes econbmico e de funcionalidades privadas, habilitadas para usuarios
autenticados/logados com usuario e senha, tanto externos como internos.

CSA — Central de Servicos da ANP
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Além das funcionalidades publicas e privadas, a CSA possui a funcionalidade de Gestdo de Acessos,

habilitada para uma empresa que possui um certificado digital valido. Essa funcionalidade serve para solicitar
seu cadastramento na Central de Sistemas ANP (CSA).

Desta forma, para melhor apresentagao das funcionalidades, o manual esta dividido da seguinte forma:
Funcionalidades Publicas, Funcionalidades Privadas e Gestdo de Acesso.

5. FUNCIONALIDADES PUBLICAS

As funcionalidades descritas nesta segdo poderdo ser executadas sem que o usuario esteja autenticado/
logado na CSA.

As funcionalidades publicas principais ficam disponiveis no menu lateral da tela da CSA, conforme pode ser
visto na figura abaixo “Funcionalidades publicas da CSA”.

m CSA - Central de Sistemas ANP x| -

&« O (8 httpsy//esa.anp.gov.br/home A ey Ty T 2

@ CSA s

Sistemas

Quadro de Avisos
Sistemas ANP

Sobre o CSA

Usuario

Entrar
Trocar minha senha

Certificado Digital

Mais Informactes

Consultas e downloads

SIMP

Em caso de duvidas na utilizac3o do sistema, entre em contato com o A~
Centro de Relagbes com o Consumider da ANP - Telefone 0800 - 970 0267 V

Todos direitos reservadas Versdo 1.0

1) Acessar Menu Sistemas
a) Sistemas ANP: lista de sistemas que ndo depende de permissao de acesso;
b) Sobre o CSA: explicagao do sistema CSA.

2) Acessar Menu Usuario
a) Entrar: utiliza o link para se autenticar na Central de Sistema ANP e ter acesso aos seus sistemas;
b) Trocar minha senha: utiliza o link para trocar alterar sua senha conhecida, se necessario.

3) Acessar Menu Certificado Digital
a) Mais informagdes: instrugdes de uso de certificado digital para sistemas ANP.

4) Consultas e downloads (SIMP)
a) SIMP: pagina com os links para a consulta de protocolos e para download do aplicativo e arquivos de
apoio ao sistema I-Simp. - Enderecgo divulgado: https://csa.anp.gov.br/simp.

CSA — Central de Servicos da ANP
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5.1. FUNCIONALIDADES PUBLICAS/ESQUECI MINHA SENHA

Outra funcionalidade publica da CSA é a recuperagdo de senha.
1) A funcionalidade “Esqueci Minha Senha” deve ser disponibilizada para usuarios internos e
externos do CSA.
2) Essa funcionalidade € acessada na tela de login.

@ CSA

CSA I Usuario / Entrar

Autenticagdo do Ususrio

® Externo Intemo.

Manp

3) Ao acessar o “Esqueci minha senha” o usudrio é direcionado para o formulério de alteragdo de
senha onde é solicitado o CPF para usuario externo ou o login para usudrio interno.

4) Caso o usuario preencha as informagdes corretamente e clique em “Enviar”, € enviando um e-
mail para o usuario com a senha provisoéria e as orientagdes para cadastro de nova senha.

(HOMOLOGACAO) ANP - Recuperagao de Senha

° csa@anp.gov.br
Para: <Nome/E-mail do usuario>

ANP - Recuperacao de Senha
Prezado(a). <Nome e CPF do usuério>
Sua senha de acesso provisdria & <Senha provisoria>
No primeiro logon seré solicitada a troca de senha

Dependendo do seu perfil de acesso, a senha do SGA é utilizada, por exemplo, pelos.
seguintes sistemas:

SAF - Sistema de Acompanhamento de Frequéncia
SID - Sistema de Informagdes Documentais

DPP - Do Pogo a0 Posto

SIMP - Sistema de Informacdes de Movimentaco de Produtos
CMGN - Sistema de Monitoramento da Movimentagao de Gés Natural
SIGAF - Sistema de Gestéo das Acbes de Fiscalizagao

SRD Revenda - Sistema de Registro de Documentos de Revenda

ANP - Aginca Nasonal do Petrdies, Gis Natural @ Bocombustives

5) Quando o usuério tentar se logar com a senha proviséria, o sistema deve reconhecer que é uma
senha proviséria e informar ao usuario que ele deve definir uma nova senha, acessando o link
“Trocar minha senha” na mensagem exibida no formulario de autenticagdo do usuério. Veja
imagem abaixo:

CSA — Central de Servicos da ANP
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@ CSA =

Sistemas
Autenticacéo do Usuério

Sistemas ANP

Alguma coisa néo deu certo:
Usuario * Usuario ou senha invalidos
Caso vocé tenha recebido um e-mail com uma senha
nha senha tempordria (Esqueci minha senha) crie uma nova senha na
pagina “Trocar minha senha” antes de tenltar se autenticar.
Certificado Digital Para criagdo da nova senha vocé deverd informar a senha
Mals InformacBes temporaria enviada por e-mail

Consultas e downloads

© Externo Interno
SIMP

CPF
CNPJ

Senha (Esqueci minha senha)

Em caso de divida na utilizacao do sistema, entre em contato com a Central de
Atendimento da Ouvidoria da ANP

Diante de algum problema ou erro no sistema, favor encaminhar sempre que possivel
um print de tela

\/ Néo sou um robd

6) Ao clicar no link “Trocar minha senha” da mensagem, sé&o solicitas as informagdes para definicao
da nova senha:
a. CPF para usuario externo, login para usuario interno.
b. Senha atual. Esta senha é a senha proviséria enviada pela CSA por e-mail.
c. Nova Senha. O usuario deve definir a nova senha de acordo com os padrdes da ANP:
i. Minimo de 11 caracteres;
ii. Letra mailscula;
iii. Letra minuscula;
iv. Numero;
v. Caractere especial;
vi. A nova senha nao deve ser igual as ultimas 10 senhas.

d. Confirmar Nova Senha, que deve ser igual a Nova Senha.

7) Caso o usuario preencha os campos corretamente e acione “Confirmar” a CSA deve alterar a
senha do usuario e exibir a mensagem de “Senha alterada com sucesso!”.

8) O usuario pode se autenticar com a nova senha na CSA.

"CSA — Central de Servigos da ANP
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Trocar minha senha

CPF ou Login

CPF {usuario extermo) ou Login (usuario inlemo)

Senhs s1ual

Informe 3 sua senha

MNaows senhs

Informe sua nova senha

Confirmar Movs senha

Confirme sua nova senha de acesso

A sua nova senha deve conter:

Minimao 11 caracteres
Letra maitsouls
Letra mint=cula
Nimero

CErECiEns espacia

6. FUNCIONALIDADES PRIVADAS DA CSA

Nesta secao, sao descritas as funcionalidades que necessitam da autenticagdo do usuario, ou seja, o0 usuario
ja deve ter realizado o pedido de solicitagdo de acesso a algum sistema listado na CSA e o acesso também
ja devera ter sido autorizado.

Nota: Os passos para realizar uma concessao de acessos aos sistemas ANP estédo descritos na segéo 7.1
GESTAO DE ACESSOS/CONCEDER ACESSO AOS SISTEMAS ANP.

Estas funcionalidades séo listadas abaixo:
1) Autenticar/logar no sistema;
2) Meus Sistemas (que dependem de Permisséo de Acesso);
3) Alterar meu E-mail;

6.1. FUNCIONALIDADES PRIVADAS/AUTENTICAR/LOGAR - ENTRAR

Para se autenticar na CSA e acessar as funcionalidades privadas, selecione o menu “Usuario/Entrar”
encontrado na pagina principal da Central de Sistemas ANP e informe os dados solicitados: CPF, CNPJ e
senha para usuarios externos e usuario e senha para usuarios interno. Para os dois tipos de usuarios, a
pagina de login vai contar com o recurso CAPTCHA. Ap0s autenticagdo é apresentada a pagina principal
com o quadro de avisos.

CSA — Central de Servicos da ANP
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$CSA

‘ PETROLEQ ENERGY DIL S/A & ANTOMIO LEMOS

Sistemas
Quadro de Avisos
Sistemas ANP

Manuais
Sobre 0 CSA © Aviso 1 em HUL

Usuario
Meus Sistemas
Trocar minha senha
Alterar meu e-mail
Gestdo de acessos
Sair

Certificado Digital
Mais InformacBes
Consultas e downloads

SiMP

6.2. FUNCIONALIDADES PRIVADAS/MEUS SISTEMAS

Para acessar os sistemas em que lhe foi concedido acesso, o usuario logado deve acessar o menu
“Usuario/Meus Sistemas”.

@CSA =i

“ PETROLEQ ENERGY OIL S/A & ANTONIOLEMOS

Sistemas Meus Sistemas

Sistemas ANP
Manuats
Sobre o CSA CARB

CADASTRO BASICO DE AGENTES REGULADOS

DPP

Do Poco ao Posto

Usuario

Meus Sistemas

Trocar minha senha

pirees 5 IENGINE
Alterar me ail
Gestdo de acessos

Sair

Sistema de Processamento de Arquivos da ANP

Certificado Digital

Mais Informactes

Consuitas & downloads

SIMP

6.3. FUNCIONALIDADES PRIVADAS/ALTERAR MEU E-MAIL

Permite ao usuario atualizar seu e-mail de acesso na CSA.

- — Central de Servigos da ANP
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Informe o novo e-mail no campo “Novo e-mail” e para concluir clique no botdo “Enviar’. A CSA altera
o novo e-mail para o e-mail informado. A visualizagdo desta alteragao é exibida com a atualizagao do
“E-mail atual” para o novo e-mail informado, como na imagem abaixo.

@CSA T

M PETROLEC ENERGY OIL /A & ANTONIO LEMOS

Sistemas Alterar meu e-mail
Sistemas ANF Informagdo do usuarie
Manuais
Sobre o CSA Nome cer
L ANTONIO LEMOS 123.456.784-01
Usuario

Meus Sistemas

Trocar minha senha

Alterar meu e-mail

Gestdo de acessos

= E-mail atual
Certificado Digital email@gmail. com

Mais Informaces
i MNovo e-mail
Consultas e downloads Informe um novo e-mai

SIMP

7. FUNCIONALIDADES DE GESTAO DE ACESSOS

Para acessar a Gestdo de Acesso é necessario aceitar os termos de uso. O termo de uso é apresentado
para o usuario externo que esteja com o certificado digital valido. Sera requisitado o seu aceite, uma Unica
vez, quando for realizar a primeira operagao no primeiro acesso a Gestao de Acessos.

Ao aceitar os temos de uso, o usuario externo pode utilizar a Gestdo de Acesso. Caso o usuario recuse

os termos de uso, ele ndo tera permissao de operar esta funcionalidade enquanto nao aceite o referido
termo.

7.1. GESTAO DE ACESSOS/CONCEDER ACESSO AOS SISTEMAS ANP

O portal CSA vai dispor da interface para conceder acessos a usuarios externos aos sistemas da ANP,
através da funcionalidade Gestao de Acessos.

1) A funcionalidade de Gestédo de Acesso pode ser acionada quando:

a. Menu lateral “Gestédo de Acessos”, caso o usuario ja tenha ativado o certificado digital.
b. Link “Gestao de Acessos” na pagina de login;

c. Link “Solicitar acesso” em cada sistema apresentado na pagina “Sistemas ANP”.

CSA — Central de Servicos da ANP
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o CSA
Sistemas Sistemas ANP

DPP - DPP - Do Pogo ao Posto
tema para controle da IndUstTa 0e OG € 5ud Cacea de Procugao Ge Petroieo & sex

FPC - Postos de Combustiveis - Cadastro (SRD-PR)
Certificado Digital
IENGINE - IEngine - Sistema de Processamento de Arquivos da ANP

Usuério

Consultas e downloads

RENOVABIO - Sistema RenovaCalc - Calculadora de Nota de Eficiéncia Energético-Ambiental
SIDWEB - SIDWEB - Consulta de documentos protocolizados na ANP

O formulario de gestao de acesso € apresentado quando o usuario externo, que possui um certificado
digital vélido realiza a ativagéo deste certificado.

Ao acionar um dos links, “Gestao de Acessos”, na pagina de login ou “Solicitar acesso”, para cada
sistema na pagina “Sistemas ANP”, o navegador abre a janela para escolha e ativagéo do certificado
digital, conforme figura abaixo.

Atencao!

Se for necessario solicitar acessos para CNPJs diferentes, com CNPJ diferente do certificado digital
ativado, é necessario abrir uma nova sesséo de navegagéo, reabrindo o navegador.

Selecionar um certificado para autenticacdo

C site certificadoapi.hmlanp.gov.br 111 precsa de suas credenciais:

= hMakgEfN?H—QBﬁE—QEﬂE -TBa344246754

@ POSTO DE COMBUSTIVEL EXEMPLO LTDA: 234321345
5T

Informagoes sobre o certificado “ Cancelar

Caso o certificado digital instalado no navegador do usuario esteja valido e vigente, o sistema deve
apresentar o formulario para gestéo de acesso, pagina de “Listar Usuario”.

Para maiores informagbes sobre a utilizagdo do certificado digital consulte o menu “Certificado
Digital/Mais Informacgoes”.

Caso nenhum certificado digital esteja instalado no computador ou tenha escolhido um certificado
digital invalido, o CSA direciona para a pagina abaixo, onde consta o link para mais informagdes sobre
Certificado Digital.

- — Central de Servigos da ANP
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Sistemas 5 it z % S 9 P
Acesso negado. Para acessar essa area da aplicacdo & necessario possuir um certificado digital valido. Para
Sistemas ANP maiores informacdes acesse a pagina Certificado DigitaliMals Informacdes.
Sobre 0 CSA
Usudrio
Entrar

Trocar minha senha
Certificadoe Digital

Mais InformacBes
Consulias e downloads

SIMP

Todos direitos reservados.

7.2. GESTAO DE ACESSO/LISTAR USUARIO

Pagina principal ou home da funcionalidade de Gestdo de Acesso. Acionada apds o usuario externo ter
escolhido um certificado digital valido.

1) Na tela de consulta da Gestdo de Acessos da CSA consta um campo com a raiz do CNPJ
preenchida (ndo editavel) conforme o Certificado Digital e um campo para informar o
complemento do CNPJ desejado para consulta, para listar os usuarios daquele CNPJ.

2) A lista é apresentada Por Nome (lista os nomes dos colaboradores cadastrados para aquela
empresa com seus perfis acessos ja concedidos);

3) Se ao complementar o CNPJ valido que retorne mais de <100 registros>, é possivel filtrar por
nome de usuario.

7.3. GESTAO DE ACESSOS/INCLUIR USUARIO E ACESSOS

O usuario externo pode solicitar acesso para qualquer filial do mesmo CNPJ raiz do certificado digital,
basta na tela de listagem de usuario complementar o CNPJ para determinada filial.

CSA — Central de Servicos da ANP
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Gestao de Acessos

Informagdes da Empreea

CNPY

12.345 678/ | 6012-34 |

Autorizacoes

& Por Nome
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& Tarmo 8o wso Acea ¢

Razdo gcolal

PETROLEO ENERGY OIL S/A

Jodo da Silva-111.111.111-11 ra |
dictems Pertil
oFP CADASTRO DE T EXTER)
ENGINE DASTRO DE INST

Jodo da Silva- 111.111.111-11 “w

Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 Zw
Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 Zw

Jo3o da Silva- 111.111.111-11 ra |

N
=

”/“”’f—, CSA - Central de Servicos da ANP
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Gestao de Acessos & Tomo de us0 acen
Informag0es da Empresa
CNPY Razdo Scolal
12,345,678/ | 6012-34  cmmmmm— PETROLEO ENERGY OIL S/A
Autorizacoes
« Por Nome
Jo3o da Siiva-111.111.111-11 Zw
digtams Pert
oFP CADASTRO DE T EXTERM
ENGINE \DASTRO DE STA
Jo3ao da Silva-111.111.111-11 “w

Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 ra |
Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 ra
Jo3o da Silva- 111.111.111-11 Zw

Jo3o da Silva- 111.111.111-11 ra |

N
=

Ao acionar o botdo “Adicionar novo usuario” na tela de Listar Usuario, & apresentado o formulario para
incluir usuario e seus acessos, da filial que o usuario determinou na tela de listagem de usuarios.
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Quando o usuario clicar na inclusdo de novo usuario, a solicitagcdo de incluséo exibe o CNPJ completo
informado na tela de listagem de usuarios.

Novo Usudrio
Empresa associada

CNPJ Raz3o social

12.345.678/0012-34 PETROLEO ENERGY OIL S/A
Informagoes do usuario

CPF

Permissdes

Sistema Perfi de acesso

tictoma Permi Agto

Para adicionar um usuario é necessario preencher as informacgoes:

a) CPF
b) E-mail
c) E conceder as permissdes de acesso: Sistema e Perfil de Acesso.

Para efetivar a inclusdo de usuario externo € necessario que o novo usuario confirme seu acesso através do
e-mail enviado para o enderec¢o de e-mail cadastrado no momento da incluséo do usuario.

Notas:

1) A confirmagao de solicitagdo de acesso é enviada somente para usuarios externos que sejam novos
nas bases da ANP.

2) Se o e-mail for diferente do cadastrado na base de dados da ANP, o e-mail ja cadastrado na base
ANP é que sera utilizado para envio da notificagdo da solicitagdo de acesso.

O usudrio incluido deve efetivar o seu cadastro definindo uma senha para acesso a CSA.

CSA — Central de Servigos da ANP
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Criar senha
Senha

Confirmar Senha

Emveat

A 853 oy senha deve conler:

« Minimo 11 caracteres «
« Letra maidscula

« Letra mindscula

= NUMEero

« caractere especial w

Pagina de ativagdo e defini¢cdo de senha

Para ativar seu acesso é necessario definir uma senha para utilizar os sistemas da ANP.
Atencdo: Grave esta senha, pois ela sera necessaria para acessar o CSA.

Senha — Campo texto do tipo password para digitacdo de senha. Campo obrigatério.

Confirmagao de Senha — Mesma senha informada no campo “Senha”. Campo obrigatdrio.

Botdo Confirmar — Botdo para confirmacdo da senha preenchida.

Caso o usuario que recebeu os acessos defina a senha preenchendo os campos senha e confirmagao de
senha corretamente e confirme a ativagdo do acesso, a CSA informa que o seu acesso foi autorizado na ANP,
conforme figura abaixo:

E-mail com as informag0es para se autenticar:

CSA — Central de Servicos da ANP
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CetnNesed ¢ sl amtivein

ANP - Confirmacao de solicitagio de cadastro

Foi incluido com sucesso o perfil Certificadora, para ter acesso ao Sistema de
Gest&o de Contetido Local. Os dados s&o:

Usudério : 12345678901 - FERNANDO LEMOS

Empresa : 12345678901234 - PETROLEO ENERGY OIL S/A

Desta forma, o usuario externo que recebeu os acessos, pode acessar a CSA e visualizar os
sistemas/acesso.

7.4. GESTAO DE ACESSOS/EXCLUIR USUARIO E ACESSOS

Caso seja necessario excluir usuarios e seus acessos aos sistemas ANP, basta acionar o botdo “Excluir
usuario”, icone em formato de lixeira do lado do nome do usuario, na tela de Listar Usuario. Logo em
seguida é apresentado o formulario para excluir usuario e seus acessos, caso 0 usuario externo que esteja
operando a gestéo de acesso esteja autenticado/logado(CPF e Senha).

Excluir Usuario &9 T o e e o TP

Com essa exclusdo, todes os perfis de acesso de todos 05 sistemas aos quals o usuaneda) LUCIA MARIA
COSTA . no CRPJ 12345 6745501 2-34 tenha permess3o, serao remowides. Se tem cenezs da exciusao, informe
shbaizn o motivo 2 confirme

Motio

Empresa associada

CHPJ Razdo socisl
12 345.6780012-34 PETROLEO EMERGY OIL S/A

Informagdes do usuario

CPF Mome
123.456.780-1 LUCIA MARIA COSTA
E-miil

ucia @ emall com.br

Permissdes

Elctems Parfll

EMHGINE

CSA — Central de Servicos da ANP
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1) Para a operagéo de exclusao de usuario € necessario que o usuario externo que esteja acessando a
funcionalidade de Gestao de Acessos, com um certificado digital valido, realize o logon no sistema,
caso 0 mesmo nao esteja autenticado/logado, com seu usuario/senha.

2) Para excluir um usuario é necessario selecionar o motivo da excluséo.

3) Apods confirmacao da exclusdo do usuario, o sistema exclui o usuario e retorna para listagem de
usuarios atualizada.

7.5. GESTAO DE ACESSOS/ALTERAR USUARIO E ACESSOS

Para alterar os acessos de determinado usuario acione o botao “Alterar usuario”, icone ao lado do nome
do usuario, na tela de Listar Usuario. Logo em seguida é apresentado o formulario para alterar usuario e
Seus acessos.

Editar Usuario &7 g o 70
Empresa associada

CHPJ Rzzdc zocizl
12 345 6TR/A02-34 PETROLED EMERGY QIL S¢A

Informagbes do usuario

CPF Mome
123 458.7R9-01 LUCIA MARIA COSTA
E-rnzil

lucizd® email.com.br

Permissdes

Sisternz Parfi de acezso

Nota: Somente é permitida a alteragdo de permissao de acessos do usuario.
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